gzgckholms

Arsrapport 2021
Stockholms Hamn

AB

Rapport fran
Stadsrevisionen
Nr 39, 2022

Dnr: RVK 2022/41




Den kommunala revisionen & kommunfullméktiges kontrollinstrument for att granska den verksamhet
som bedrivits i ndmnder och bolag. Stadsrevisionen i Stockholm stad granskar namnders och styrelsers
ansvarstagande for att genomfora verksamheten enligt fullmaktiges uppdrag. Stadsrevisionen omfattar
bade de fortroendevalda revisorerna, lekmannarevisorerna och revisionskontoret.

| arsrapporter for namnder och bolagsstyrelser sammanfattar stadsrevisionen det gangna arets
granskningar och bedémningar av verksamheten. Granskningar som genomfors under aret kan ocksa
publiceras som revisionsrapporter.

Publikationerna finns pa stadsrevisionens hemsida, start.stockholm/revision. De kan ocksa bestallas fran
revisionskontoret, revision.rvk@stockholm.se.

Arsrapport 2021
Stockholms Hamn AB

Dnr: RVK 2022/41


https://start.stockholm/revision/
mailto:revision.rvk@stockholm.se

ok Stadsrevisionen Dnr: RVK 2022/41
g:ggkholms 2022-02-22

Till

Stockholms Hamn AB

Arsrapport 2021

Lekmannarevisorn har avslutat revisionen av Stockholms Hamn
ABs verksamhet under 2021.

Harmed overlamnas bifogad arsrapport till Stockholms Hamn ABs
styrelse for yttrande senast den 30 juni 2022.

Bengt Hansson
Lekmannarevisor

Stadsrevisionen
Revisionskontoret

Hantverkargatan 3d

10535 Stockholm

Vaxel 08-508 29 400
revision.rvk@stockholm.se
start.stockholm/revision



Sammanfattning

| denna rapport redovisas resultat och bedémningar utifran
revisionskontorets granskningar.

Verksamhet och ekonomi

Bolagets verksamhetsmaéssiga resultat bedoms i allt vésentligt vara
forenligt med de mal som fullméktige faststallt. Pandemin har haft
fortsatt stor effekt p& bolagets verksamhet och ekonomi. Arets
resultat paverkas ocksa av effekter fran avyttringar och dverlatelser
av tillgangar. Utifran de forutsattningar bolaget haft har verksam-
heten bedrivits pa ett andamalsenligt satt samt i enlighet med
géllande regler och beslut for verksamheten. Néar det galler eko-
nomiskt resultat kan revisionskontoret konstatera att bolaget inte
uppnar kommunfullméktiges resultatkrav, i huvudsak beroende pa
att bolaget fatt ansvar for saneringskostnaderna gallande mark som
overlatits.

Intern kontroll

Den samlade beddémningen &r att bolagets styrning, uppféljning och
kontroll av verksamheten har varit tillrdcklig. Arbetet med den
interna kontrollen &r en integrerad del i styrning och uppféljning.
Vidare finns systematiskt ordnade kontroller i organisation, system,
processer och rutiner.

Under aret har revisionskontoret genomfort granskningar av
bolagets avtalsforvaltning och av bolagets foljsamhet till data-
skyddsforordningen. Granskningarna visar att det finns ett behov att
utveckla bolagets systematiska uppféljning och kontroll av ingang-
na avtal samt att bolagets arbete for att efterleva dataskydds-
forordningen behéver utvecklas.

Uppféljning av tidigare ars granskningar

Bolaget har vidtagit atgarder utifran revisionens rekommendationer
i foregaende ars granskningar. Samtliga tidigare rekommendationer
bedéms vara atgardade
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1 Arets granskning

Arligen prévar lekmannarevisorn om bolagets verksamhet skéts pa
ett andamalsenligt och fran ekonomisk synpunkt tillfredsstéllande
sétt och om bolagets interna kontroll &r tillracklig.

Den arliga revisionen omfattar granskningar och bedémningar inom
foljande omraden:

e Verksamhet och ekonomi
e Intern kontroll

Revisionen har utforts enligt aktiebolagslagen, kommunallagen,
andra tillampliga lagar, reglementet for stadsrevisionen, god
revisionssed i kommunal verksamhet och utifran bolagsordning
samt faststéllda &gardirektiv. Granskningen har genomférts med den
inriktning och omfattning som behdvs for att ge en rimlig grund for
beddémning av bolagets verksamhet. Kriterier for beddmning redo-
visas i bilaga 2.

| rapporten redovisas resultat och bedomningar utifran revisions-
arets granskningar. En uppféljning av hur bolaget har beaktat
rekommendationer i tidigare ars granskning redovisas oversiktligt i
rapporten och mer detaljerat i bilaga 1.

Lekmannarevisor for bolaget ar Bengt Hansson och suppleant ar
Carolina Gomez Lagerlof. | granskningen har lekmannarevisorn
bitratts av revisionskontoret. Granskningen har genomforts av
granskningsansvarig Annika Morawetz m.fl. vid revisionskontoret.
Parallellt med lekmannarevisionen har revision utforts enligt ABL 9
kap. under ledning av auktoriserad revisor Mikael Sj6lander vid
EY.

Lekmannarevisorn granskar om bolaget skots pa ett andamalsenligt
och fran ekonomisk synpunkt tillfredsstallande satt. Rékenskaperna
granskas av den auktoriserade revisorn. Bolagets interna kontroll
granskas bade av lekmannarevisorn och av den auktoriserade
revisorn. Under granskningsaret har planering, information och
samverkan skett mellan lekmannarevisorn och den auktoriserade
revisorn.

Arsrapporten har faktakontrollerats av bolaget.
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2 Verksamhet och ekonomi

| detta avsnitt redovisas granskning av om bolagets resultat ar
forenligt med kommunfullmaktiges mal och &gardirektiv samt foljt
de beslut, riktlinjer, lagstiftning och andra foreskrifter som géller
for bolaget.

2.1 Verksamhetsmassigt resultat

Revisionskontoret konstaterar att bolagets verksamhetsmassiga
resultat for 2022 i allt véasentligt ar forenligt med de mal som
fullmaktige faststallt. Pandemin har haft fortsatt stor effekt pa
bolagets verksamhet och ekonomi. Arets resultat paverkas ocksé av
effekter fran avyttringar och Gverlatelser av tillgangar. Utifran de
forutsattningar bolaget haft har verksamheten bedrivits pa ett
andamalsenligt satt samt i enlighet med gallande regler och beslut
for verksamheten. Nar det géller ekonomin kan revisionskontoret
konstatera att bolaget inte uppnar kommunfullméktiges resultatkrav,
i huvudsak beroende pa att bolaget fatt ansvar for saneringskost-
naderna géllande mark som Gverlatits till annan. Pandemins nega-
tiva effekter pa intakter och resultat har dock samtidigt minskats
genom de atgarder bolaget vidtagit. Bedémningen grundas pa
granskning av bolagets redovisning av maluppfyllelse samt pa
ovriga granskningar som genomforts under aret.

Bolaget har redovisat resultat av beslutade mal och uppféljning av
samtliga dgardirektiv i bolagets rapportering. Redovisningen ger
rimliga forutsattningar for att bedoma maluppfyllelse. Liksom
foregaende ar noteras att uppfoljningen skulle underlattas av mét-
bara och tidsbestamda delmal och utfallsmatt, dar det ar mojligt att
formulera sadana. Idag f6ljs malen i stor utstrackning genom an-
givna aktiviteter. Revisionskontoret noterar att ett arbete pagar med
att fortsatta utveckla matbara mal inom exempelvis miljoomradet.

I bolagets rapportering redovisar bolaget att det bidrar till att upp-
fylla fullmaktiges tre inriktningsmal. Bolaget bedomer att atta av
kommunfullméktiges nio verksamhetsmal som ber6r bolaget har
uppfyllts. Utfallet innebar en forbattring jamfort med foregaende ar
da fullmaktiges inriktningsmal ”Ekonomiskt hallbar och innovativ
storstad for framtiden” endast uppnaddes delvis.

Verksamhetsmaélet ” I Stockholm dr ménniskor sjélvforsérjande och
végen till arbete och svenskkunskaper ar kort” redovisas som delvis
uppfyllt. Anledningen ar att bolaget redovisar att de inte helt natt
malnivan for fullméktiges tva indikatorer avseende feriearbetande.
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Revisionskontoret konstaterar dock att bolaget stallt platser till
forfogande enligt malnivan for aret, men att platserna inte lyckats
tillsattas av mottagarna. Med beaktande av det uppfylls den ena av
indikatorerna.

Revisionskontoret konstaterar att bolagets inte uppnar fullméktiges
mal om budget i balans. Resultat efter finansnetto avviker véasentligt
fran fullmaktiges resultatkrav. Avvikelsen forklaras i sin helhet av
det under aret framkommit att bolaget kommer att ansvara for san-
eringskostnader pa mark som har Gverlatits till annan. Vidare nar
inte bolaget de investeringsvolymer som budgeterats for aret da
vissa projekt stoppats, bland annat som en effekt av pandemin, och
annu inte kommit igang. (Se vidare avsnitt 2.2).

| revisionskontorets bedémning av om resultatkravet uppnas har
inte reavinster medraknats. Bolaget har under aret haft en storre
reavinst i samband med en forséljning av fastigheter. Reavinsten
innebdr att bolaget redovisar ett positivt rakenskapsmassigt resultat
ar 2021.

Historiskt har bolaget innan pandemins utbrott redovisat ett
ekonomiskt resultat i linje med eller dver fullméktiges resultatkrav
under flera ar. Verksamhetsmalet om budget i balans och héllbara
finanser uppnaddes foregaende ar dock endast delvis, huvudsak-
ligen beroende pa pandemins effekter pa farje- och kryssnings-
trafiken.

Jamfort med foregaende ar har utfallet for bolagets eget mal om
omsattning i Stockholm Norvik Hamn forbattrats da malnivan
uppnas i ar. Detsamma géller fullméaktiges indikatorer for andel
upphandlade avtal dar kontinuerlig uppféljning genomfors samt
indikatorn andel administrations- och indirekta kostnader. Bolagets
egen indikator gallande hyresintékter uppnas inte i ar med anled-
ning av det minskade hyresunderlaget efter den foérsaljning av fast-
igheter som gjorts i enlighet med &gardirektiven. Samtliga dessa
indikatorer ar kopplade till fullméktiges inriktningsmal Ekonomiskt
hallbar och innovativ storstad for framtiden.

Revisionskontoret har dversiktligt foljt upp hur bolaget arbetar med
fullmaktiges dgardirektiv. Bland annat noteras att bolaget i enlighet
med fullmaktiges agardirektiv avyttrat fastigheter som inte ar strat-
egiskt viktiga for staden.

Utover den Gversiktliga granskningen har bolagets &gardirektiv om
att tillsammans med exploateringsnamnden och stadsbyggnads-
namnden utreda utveckling av Stadsgardskajen mellan Slussen och
Fotografiska i syfte att skapa en levande stadsmiljo granskats.
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Agardirektivet har funnits fran fullmaktige sedan 2020. Bolaget har
arbetat med dgardirektivet genom forsaljningen av Birkaterminalen
(Stadsgardsterminalen ) och Fotografiska, genom att delta i operativ
samverkan inom staden i Slussenprojektet samt genom medverkan i
tre olika work-shops under 2021 kring utvecklingen av Masthamnen
och Stadsgarden. Work-shopen har hallits under ledning av stads-
byggnadskontoret i syftet att diskutera planeringsforutsattningarna
och formulera en malbild samt plan for kommande arbete. Det finns
annu ingen tidsatt plan dér bolaget involverats for det fortsatta ar-
betet med strdckan. Revisionskontoret konstaterar att bolaget arbetat
i enlighet med dgardirektivet.

2.2 Ekonomiskt resultat

Bolaget uppnar inte fullmaktiges resultatkrav. Avvikelsen beror pa
att det under aret blivit klart att bolaget ska sta for sanerings-
kostnader pa mark som 6verlamnats till exploateringskontoret.

2.2.1 Finansiellt resultat

Revisionskontoret har granskat tertialrapporter och bokslut med
inriktning pa bolagets prognoser och resultat efter finansnetto samt
investeringsutfall.

Bolaget redovisar foljande utfall och avvikelser for ar 2021.

Resultat Budget Utfall Avvikelse Avvikelse Utfall

(mnkr) 2021 2021 2021 2021,% 2020
Intékter 681 642 -39 -6% 628
varav hamnintakter 329 319 -10 -3 258
varav hantering av 29 37 8 30% 47
gods
varav hyresintékter 251 209 -42 -17% 245
Kostnader -751 -778 28 4% 702
varav kostnader for 0 103
sanering av mark
varav av- och 248 230 -19 -8% 208
nedskrivningar
Finansnetto -47 -37 -10 -21% 47
Korrigeringspost 48 48

Resultat fore -67 223 290

bokslutsdispositioner

och skatt

Resultat fore -67 -173 -106 158% -122

bokslutsdispositioner
och skatt exklusive
jamforelsestérande
poster
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Stockholms Hamn AB:s resultat fore bokslutsdispositioner och skatt
samt exklusive jamforelsestérande poster uppgar till -173 mnkr,
vilket ar 106 mnkr lagre &n fullmaktiges resultatkrav. Avvikelsen
mellan fullmaktiges resultatkrav och utfall motsvarar ca 17 procent
av omsattningen. Avvikelsen beror pa att det under aret blivit kant
att bolaget ska star for saneringskostnader av mark som overlatits
till exploateringskontoret.

Under aret har bolaget salt fastigheter i enlighet med agardirektiven
om att avyttra fastigheter som inte ar strategiskt viktiga for staden.
Forséljningen har gett en reavinst pa 396 mnkr. Inklusive reavinsten
redovisar bolaget ett resultat pa 223 mnkr.

Verksamhetens intakter uppgar till 642 mnkr, vilket ar 39 mnkr

(6 procent) lagre an budget. Intaktsavvikelsen beror i huvudsak pa
minskade hyresintédkter med anledning av det minskade fastighets-
bestandet efter avyttringarna. Avvikelsen i hyresintakter uppgar till
42 mnkr. Aven hamnintakterna understiger budgeten med 10 mnkr
beroende pa att farje- och kryssningssasongen kom igang en manad
senare an forvantat, som en effekt av pandemin. Godstrafiken har
haft storre volymer an forvantat, vilket inneburit att intakter fran
hantering av gods Gverstiger budgeten med 8 mnkr.

Verksamhetens kostnader exKkl. avskrivningar och finansiella poster
uppgar till 778 mnkr, vilket ar 28 mnkr (4 procent) 6ver budget.
Avvikelsen beror i sin helhet pa att bolaget reserverat belopp for
avvecklings- och saneringskostnader av omradena Loudden och
containerterminalen i Frihamnen. Exkluderat fér avsattningen
understiger bolagets kostnader budget med 75 mnkr (11 procent).
Drifts- och personalkostnader har minskat efter avyttringar och
omorganisation inom fastighetssegmentet och med anledning av
den minskade farje- och kryssningstrafiken. Avyttringarna har
ocksa inneburit lagre avskrivningar an budgeterat.

| jamforelsen ovan av intakternas och kostnadernas avvikelse fran
budget ska dock hansyn tas till att det finns ett implicit antagande i
budgeten om bade hogre budgeterade intékter och lagre kostnader.
Bolaget har darfor lagt till en korrigeringspost om 48 mnkr for att
budgeterat resultat ska motsvara fullmaktiges resultatkrav. Korr-
igeringsposten avser framforallt 1agre kostnader &n budgeterat men
aven till viss del hogre forvantade intékter.

Revisionskontoret konstaterar att fullméktiges mal om budgetfolj-
samhet inte har uppnatts. Bolaget pabdrjade 2020 ett tvaarigt pro-
jekt som syftar till kostnadskontroll och att 6ka intékterna. Detta for
att minska de negativa effekterna av pandemin samt anpassa bolaget
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till de nya forutsattningar som de senaste arens stora investeringar
och forsaljningen av sa kallade ickestrategiska fastigheter skapat.
Atgarder utifrén programmet har genomférts under 2020 och 2021,
bland annat en anpassning av organisationen till minskade efter-
fragan pa tjanster, vilket gett effekt 2021. Dock innebar de san-
eringskostnader bolaget fatt ansvar for under aret att resultatet
avviker negativt fran fullmaktiges budget. Utan saneringskost-
naderna hade bolaget endast haft en mindre avvikelse fran resultat-
kravet.

Bolaget prognosticerade vid tertial 2 ett hogre resultat (-128 mnkr)
an utfallet for aret (-173 mnkr). | prognoserna vid tertial 2 var den
namnda avsattningen for sanering inte kand. Exkluderat for avsétt-
ningen avviker utfallet positivt mot prognoserna under aret med 45
respektive 53 procent. Revisionskontoret konstaterar att bade
osakerheten kring utvecklingen av pandemin och héndelser for-
knippade med 6verlatelse av tillgangar inneburit véasentliga svarig-
heter i bolagets mojligheter att gora sékra prognoser.

Bolagets ekonomi har fortsatt varit vasentligt paverkad av pandemin
under 2021. Jamfort med 2020 har dock farje- och kryssningstra-
fiken haft hogre volymer med tkade hamnavgifter som resultat.
Aret har dven paverkats av fastighetsférsaljningarna och den av-
vecklade godshanteringen i Frihamnen. Detta har lett till minskade
intakter fran hyror och godshantering jamfort med 2020, men dven
till minskade kostnader for driften. Jamfort med 2020 har bolagets
intakter 6kat med 14 mnkr (2 procent). Verksamhetens kostnader
exkl. avskrivningar och finansiella poster har 6kat med 54 mnkr (11
procent) jamfort med foregdende ar. Exklusive avsattningen for
saneringskostnader har kostnaderna dock minskat med 49 mnkr,
vilket framst speglar effekten fran den avvecklade och salda verk-
samheten. Det ar ocksa en effekt av att fastighetsskotseln omstruk-
turerats med lagre kostnader som féljd-och av en vinst fran for-
séljning av inventarier under 2021. Avskrivningar har 6kat med 22
mnkr, vilket forklaras av tillkomsten av Stockholm Norvik Hamn.
Hamnen togs i drift under 2020, vilket innebér att 2021 ar forsta
aret med full avskrivning for hela aret. Forsaljningen av fastigheter
har minskat avskrivningarna, men endast marginellt i jamforelse
med 6kningen for investeringen i Norvik.

2.2.2 Investeringar

Investeringsverksamhet Budget Utfall Avvikelse Budget-
(mnkr) 2021 2021 2021 avvikelse
2020

Investeringar 185 127 -58 121
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Bolagets utfall for investeringsverksamheten ar 58 mnkr
(31procent) lagre an budgeterat. Avvikelsen beror pa dels pa att
projekt forsenats, dels pa att projekt som stoppats pa grund av pan-
demin har tagit tid att starta upp igen. | arets investeringar ingar l6s-
ning av tvister i projekt Stockholm Norvik med 70 mnkr. Stock-
holm Norvik invigdes varen 2020 och enligt projektets interna slut-
redovisning i mars 2021 har totalt 3 838 mnkr upparbetats. Detta ar
totalt 123 mnkr (3 procent) 6ver budget.

Bolaget har forklarat avvikelserna pa ett tillfredsstallande satt.

3 Intern kontroll

| detta avsnitt redovisas en granskning av bolagets interna kontroll.
Av granskningen framgar bland annat i vilken utstrackning den in-
terna kontrollen ar en integrerad del i verksamhetens styrning och
uppféljning. Vidare om det finns systematiskt ordnade kontroller i
organisation, system, processer och rutiner.

Den samlade beddémningen &r att bolagets styrning, uppféljning och
kontroll av verksamheten har varit tillrdcklig. Av genomforda gran-
skningar framgar dock att den interna kontrollen behéver utvecklas
vad galler avtalsforvaltning och foljsamhet till dataskyddsforord-
ningen. Bedomningen grundar sig pa iakttagelser som redovisas i
avsnitt 3.1, 3.2 och 3.3.

3.1 Bolagets arbete med intern kontroll

Arbetet med den interna kontrollen &r en integrerad del i styrning
och uppféljning. Vidare finns systematiskt ordnade kontroller i
organisation, system, processer och rutiner.

Under aret har revisionskontoret genomfort granskningar som
omfattat bolagets avtalsforvaltning och bolagets foljsamhet till
dataskyddsférordningen. Granskningen av dataskyddsforordningens
efterlevnad har visat att styrningen och uppféljningen av arbetet
behover utvecklas. Det géller bland annat dataskyddsombudets
oberoende, inventering av personuppgiftsbehandlingar, klassi-
ficering av informationstillgangar och genomférande av konse-
kvensbeddmningar. Granskningen av avtalsforvaltning visar att det
finns ett behov att utveckla bolagets systematiska uppféljning och
kontroll av ingangna avtal. Urvalsgrunder for I6pande kontroller
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behdver ensas och utvecklas och det behover sdkerstéllas att avtal ar
aktuella och att rangordning foljs.

Bolaget har en organisation med tydlig fordelning av ansvar och
befogenheter for att stodja verksamheten och att forhindra avsiktliga
och oavsiktliga fel samt oegentligheter. Det finns riktlinjer och
rutiner som bidrar till att sakerstéalla att verksamhetens mal uppfylls
och att foreskrifter foljs.

Bolaget har en dokumenterad riskanalys som underlag for att
identifiera och hantera odnskade handelser. Styrelsen har i en inter-
nkontrollplan faststallt vilka atgarder som ska hantera identifierade
risker. Den interna kontrollplanen féljs upp systematiskt och fort-
I6pande och de avvikelser som patraffats har dokumenterats och
atgarder har foreslagits. Vasentlighets- och riskanalysen har utveck-
lats och anpassats efter revisionens tidigare rekommendationer samt
anvisningarna fran Stockholms Stadshus AB. Under aret har bolag-
ets arbete med vasentlighets- och riskanalysen breddats och fangar
fler risker fran hela organisationen, vilket ger styrelsen ett mer ut-
vecklat underlag for vérdering och prioritering av vad som sedan
bor hanteras i internkontrollplanen.

Bolaget har en i huvudsak tillfredsstallande uppféljningsstruktur.
Rapporteringen ger en aktuell, rattvisande och tillforlitlig infor-
mation om verksamhet och ekonomi. Bolaget har system och rutiner
for uppfoljning av verksamhet som uppdragits at annan att utfora.

De ekonomiska forutsattningarna har vasentligt forandrats for
bolaget och forvantas vara fortsatt paverkade kommande ar.
Pandemins effekter pa hamnintakterna forvantas besta till 2023
enligt bolagets trearsplan och intékter fran hyror och arrenden i
fastighetssegmentet kommer att vara lagre med anledning av 6ver-
latelserna. Kostnader for rantor och avskrivningar har 6kat med
anledning av de stora investeringar som gjorts i Norvik. For att
mota det forsamrade laget ar 2020-2021 har bolaget arbetat utifran
ett atgardsprogram som syftar till kostnadskontroll och att hitta nya
intaktsmojligheter. Programmet har haft 6vergripande mal, tidsatta
genomgangar i ledningen och aktiviteter som genomforts under
2020-2021. Programmet har 2021 gett effekt pa personal- och
driftskostnader. Under 2021 har &ven nya afférer tillkommit.
Styrelsen har informerats om resultatutvecklingen.
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3.2 Avtalsfdorvaltning

En granskning har genomforts av avtalsuppféljning vid Stockholms
Hamn. Granskningen visar att det finns ett behov att utveckla bola-
gets systematiska uppféljning och kontroll av ingangna avtal.

Bolagets styrdokument for avtalsuppfoljning behover ensas och
urvalsgrunderna for de systematiska kontrollerna utvecklas sa att de
aven omfattar kontraktsvérden. Bolaget har en dokumenterad
riktlinje for avtalsuppfoljning vilken anger att leverantdrer med
arliga inkopssummor éverstigande 10 mnkr ska foljas upp arligen,
5-10 mnkr vartannat ar, 4-5 mnkr en gang under avtalsperioden och
leverantOrer med inkdpssummor darunder stickprovsvis. Darutover
har bolaget under 2021 genomfért en kompletterande avtalsupp-
foljning enligt ett styrdokument kopplad till internkontrollplanen.
Uppfdljningen har omfattat leverantérer med arliga inkdpssummor
éver tva mnkr, som en anpassning till kommunfullmaktiges indi-
kator ”Andel upphandlade avtal dar kontinuerlig uppf6ljning ge-
nomfors”. I praktiken finns ddrmed tva olika styrande dokument for
den lépande systematiska avtalsuppfoljningen, vilka skiljer sig at
vad galler urval av leverantorer. Styrdokumenten behdver ensas sa
det inte uppstar oklarheter kring vilket dokument som &r styrande
for bolagets 16pande systematiska kontroller. Vidare bor riktlinjen
kompletteras med information om hur avtalsuppféljningen ska
dokumenteras samt hur avtalens kontraktsvarde ska beaktas i den
systematiska uppfoljningen. Det finns en problematik i att endast
anvanda inkdépssumma i stallet for kontraktsvarde som urvalskri-
terium for uppfdljningen eftersom avtal med vésentliga kontrakts-
varden, men dar beloppen fordelas pa flera ar, riskerar att exklu-
deras.

Revisionskontoret har gjort en stickprovsgranskning omfattande 15
leverantorer fOr att bedoma avtalstrohet och kontrollera foljsam-
heten till regler for direktupphandling. En avvikelse noteras dar
bestallningar skett fran en leverantdr som bolaget inte langre har
ramavtal med. Inom omradet har nya ramavtalsleveranttrer upp-
handlats. lakttagelsen tyder pa att bestallarorganisationen kan
behdva utvardera sin styrning och kontroll for att sakerstélla
avtalstrohet och motverka avsteg fran avtalen.

Bolaget genomfor inte nagra systematiska kontroller av att rang-
ordningen i ramavtal foljs. Ett asidosattande av rangordningen kan
leda till merkostnader for bolaget i form av skadestand. Det finns en
automatisk bevakning i inkGpssystemet av avtalstider med pamin-
nelser till berdrda. Revisionskontorets stickprovsgranskning har
identifierat ett avtal som inte har nagon bortre tidsgrans. Detta ar
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inte dr forenligt med kraven i upphandlingslagstiftningen. Enligt
bolaget handlar detta om &ldre avtal, som avslutas allt eftersom de
patraffas.

Rutiner finns for I16pande kontroll av leverans och fakturering samt
leverantdrernas finansiella status. Kontroller gérs av dem som nytt-
jar avtalen samt via inbyggda funktioner i Agresso inkdpssystem.

Bolaget har faststallt regler for direktupphandling som féljer stadens
riktlinjer. Uppféljning av direktupphandling sker arligen genom ut-
tag av rapporter ur inképssystemet. For att framja avtalstrohet har
bolaget anslutit sina avtal till stadens inkdpssystem. Nya avtal ko-
mmuniceras till berérda och publiceras dven i bolagets interna av-
talsdatabas. Aven den analys av bolagets inkdpsmaénster som sker
kontinuerligt med hjalp av stadens spendverktyg i Agresso anses
stddja kontrollen av avtalstroheten. Revisionskontorets stickprovs-
granskning verifierar efterlevnaden av regler for direktupphandling.
Tva granskade inkdp har géllt direktupphandling. Det ena inkopet
har dokumenterats i enlighet med bolagets riktlinje for direktupp-
handling. Det andra, vilket har inte dokumenterats, gallde ett en-
gangsinkop som blivit mer omfattande &n planerat.

Bolaget har en andamalsenlig organisation for inkdp och avtalsfor-
valtning. Det finns en 6vergripande ansvarsfordelning som regleras
I bolagets attestordning. | enlighet med stadens inkdpsprogram finns
en funktion som inkdpsansvarig och aven funktioner for stod och
uppfoljning av inkop. Avtalsansvarig utses for varje avtal.

Bolaget rekommenderas att:

e ensa bolagets olika styrdokument for avtalsuppféljning och
utveckla urvalsgrunderna for de systematiska kontrollerna sa
att de &ven omfattar kontraktsvérden.

e infora systematiska kontroller av att rangordningen i
ramavtal foljs.

e identifiera och avsluta avtal som inte har ndgon bortre
tidsgréans.

3.3 Bolagets foljsamhet till
dataskyddsférordningen

En granskning har genomforts for att bedoma bolagets féljsamhet
till dataskyddsforordningen och i tillampliga delar arbetet med
informationssdkerhet. Den sammanfattande bedémningen &r att
bolagets arbete for att efterleva dataskyddsforordningen behdover
utvecklas.
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Bolaget har anstéllt ett externt dataskyddsombud och har en utsedd
informationssakerhetssamordnare, tillika sakerhetsstrateg. Interv-
juade beskriver att en storre arbetsinsats for att implementera
dataskyddsforordningen gjordes i samband med inférandet 2018. |
granskningen framkommer att personalomsattning under 2020
bidragit till att arbetet med dataskydd blivit eftersatt. Den pagaende
pandemin uppges ocksa har forsvarat arbetet. Detta beskrivs bland
annat gélla organisationen for det 6vergripande dataskyddsarbetet,
hanteringen av registerforteckningen och informationssakerhets-
klassificeringen. Exempelvis uppges att rutiner for konsekvens-
bedémningar och systematiska kontroller av dataskyddsarbetet ar
utvecklingsomraden. Detta framgar &ven av dataskyddsombudets
arsrapport som upprattades under 2020.

Dataskyddsombudet ska enligt dataskyddsforordningen ha en
oberoende stéllning och bland annat 6vervaka efterlevnaden av for-
ordningen. Granskningen visar att det finns utmaningar kopplade
till dataskyddsombudets oberoende da denne ar operativ vid bland
annat uppdatering av registerférteckningen. Under hosten 2021
initierades en intern GDPR-grupp och bolaget uppger att det infor
2022 finns en handlingsplan med aktiviteter framtagen for att ut-
veckla arbetet.

Enligt stadens anvisningar ansvarar dataskyddsombud och
informationssékerhetssamordnare for att vidhalla en god
kompetensniva géllande personuppgiftsbehandlingar, exempelvis
genom utbildningar. Bolaget har under varen 2021 genomfort for-
djupningsutbildningar med ledningsgruppen och avdelningen opera-
tivt stod. | intervjuerna framgar dock att kunskapsnivan bland med-
arbetare, framforallt inom vissa avdelningar som i storre grad han-
terar dataskyddsfragor, annu inte ar tillracklig.

For att uppfylla dataskyddsforordningens krav pa registerfor-
teckning maste alla forvaltningar och bolag inventera samtliga
personuppgiftsbehandlingar som hanteras i verksamheten och
dokumentera dessa i en registerforteckning. Registerforteckningen
uppréttades i samband med forordningens inférande 2018, och upp-
ges vara fullstdndig. Dock har arbetet med att uppdatera register-
forteckning inte skett I6pande eller systematiskt under senaste aret.
Bolaget har sedan 2019 ett arshjul for arbetet med inventering, dock
anges att det finns behov av att utveckla arbetet for att det ska ske
I6pande i och med organisationsférandringar.

Stadens riktlinjer for informationssakerhet foreskriver att alla stad-
ens informationstillgangar ska vara klassificerade, och att klassi-
ficering bor ske minst arligen om inga stérre forandringar skett i
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systemet som behandlar personuppgiften. Bolaget uppges ha klassi-
ficerat majoriteten av informationstillgangar och system som be-
handlar personuppgifter. System som tillkommit under varen 2021
uppges kvarsta att klassificera. Enligt intervjuade finns behov av att
se over systematiken for klassificeringar, da detta tidigare skett efter
behov.

Som ett led i skyldigheten att Overvaka efterlevnaden av dataskydd-
sforordningen anges, av Integritetsskyddsmyndighetens riktlinjer
om dataskyddsombud, att dataskyddsombud regelbundet och syste-
matiskt bor analysera och kontrollera huruvida bestimmelser om
behandlingen efterlevs. Vidare anges att bolags-styrelsen ska kunna
visa att verksamheten efterlever dataskydds-forordningen. En ars-
rapport dver arbetet med dataskydd har uppréttats under 2020
vilken bland annat anger att systematiken i arbetet ar ett utveck-
lingsomrade. Kontroller planeras under 2021 vilka kommer att
sammanfattas i en arsrapport fran dataskydds-ombudet vid arets
slut, i enlighet med stadens anvisningar. | intervjun framgar att
incidentrapportering &r ett utvecklingsomrade da det i dagslaget
finns risk for underrapportering och mérkertal. Detta uppges bero
pa okunskap inom bolaget om vad en person-uppgiftsincident &r.

Bolaget rekommenderas att:

e utveckla styrningen och uppféljningen av arbetet med att
efterleva dataskyddsforordningen, sa som dataskydds-
ombudets oberoende samt konsekvensbeddémningar.

o sékerstélla ett systematiskt och regelbundet arbete med
inventering av personuppgiftsbehandlingar for att halla
registerforteckningen uppdaterad och aktuell.

e sakerstalla att samtliga informationstillgangar informations-
sakerhetsklassificeras efter behov och minst arligen.

o sakerstélla att det finns tillracklig kunskap och kompetens
géllande hantering av personuppgifter hos samtliga
medarbetare.
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4 Uppféljning av tidigare ars
granskning

Tidigare ars granskning av bolagets verksamhet har utmynnat i ett
antal rekommendationer. Revisionen gor arligen uppféljningar for
att beddma om bolaget har vidtagit atgarder utifran tidigare lamnade
rekommendationer. Rekommendationer som foljts upp under 2020
redovisas i bilaga 1.

Uppfdljning visar att bolaget har vidtagit atgarder under aret utifran
revisionens rekommendationer. Samtliga tidigare
rekommendationer bedéms vara atgardade.
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Bilaga 1 — Uppfoljning av lamnade
rekommendationer

Arlig och fordjupad granskning

= - = D
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rapport Rekommendation £ Kommentar

Ar 2019 Namnden rekommenderas att X Bolaget har justerat tidplanen for vasentlighets- och
utveckla vasentlighets- och riskanalysen utifran anvisningarna fran Stockholms stadshus
riskanalysen och tydliggéra AB och lagt in analysen i ILS.

:(n(?[gfrlllggﬁt?otllllg)lanen. Vasentlighets- och riskanalysen som legat till grund for
internkontrollplan 2021 innehéller fa identifierade risker och
framst risker relaterade till bolagets stodprocesser.
Riskanalysarbetet infér 2022 har utvecklats och innebér att fler
risker fangas upp fran de olika delarna av organisationen.
Arbetet har skett i work-shops med medverkande fran olika
delar av verksamheten. Syftet ar att ta fram en
verksamhetsdvergripande analys 6ver vilka risker som kan
innebéra att bolaget inte nar sina mal. Riskanalys 2022 ger ett
bredare underlag an tidigare for styrelsens beslut om vad som
ska hanteras i internkontrollplanen. Rekommendationen
bedéms som atgardad.

Ar 2020 Namnden rekommenderas att X En genomgang av bolagets miljo- och klimathandlingsplan och
utveckla méatbara och tidsatta verksamhetsplan 2022 visar att det finns en tydlig styrkedja
mal samt utfallsmatt for mellan fullméktiges budget och miljdprogram, bolagets miljo-
uppfdljningen av om bolaget och klimathandlingsplan samt bolagets verksamhetsplan.
uppfyller miljpmalen enligt Miljomalen &r i storre utstrackning &n tidigare tidsatta, matbara
agardirektiv och stadens och anger en riktning. | verksamhetsplanen atfoljs de i storre
miljéprogram. utstrackning &n tidigare av matbara utfallsmatt.

Revisionskontoret noterar att det pagar ett arbete i bolaget for
att ytterligare utveckla matbara mal och uppfoljningsmatt.
Rekommendationen bedéms som atgardad.

Ar 2020 Namnden rekommenderas att X Bolagets styrelse har 2021-05-26 beslutat om Stockholm
utifrdn stadens miljéprogram hamnars miljé-och klimathandlingsplan 2021-2030, med utsikt
och klimathandlingsplan pa 2040. Handlingsplanen innehaller bolagets mal, strategier
formulera en miljé- och och aktiviteter som bidrar till att uppfylla fér bolaget relevanta
klimathandlingsplan for mal i stadens miljoprogram. Rekommendationen bedéms som
verksamheten vid sidan av atgardad.
verksamhetsplanen.

Ar 2021 Avtalsférvaltning Féljs upp 2022
Namnden rekommenderas att
ensa bolagets olika
styrdokument for
avtalsuppféljning och utveckla
urvalsgrunderna for de
systematiska kontrollerna s&
att de &ven omfattar
kontraktsvarden
Namnden rekommenderas
inféra systematiska kontroller
av att rangordningen i
ramavtal foljs
Namnden rekommenderas att
identifiera och avsluta avtal
som inte har ndgon bortre
tidsgréns




Arsrapport 2021 - Stockholms Hamn AB
15 (18)

. -
= I = o]

1 28023 |1 53

T @ |26 TS

Ars- P2 D08 D2 ¢4 D

rs ) Sgl05a 28

rapport Rekommendation = Kommentar

Ar 2021 Dataskyddsférordningen Foljs upp 2022

Namnden rekommenderas att
utveckla styrningen och
uppfoljningen av arbetet med
att efterleva dataskydds-
forordningen, s& som
dataskyddsombudets
oberoende samt
konsekvensbedémningar.

Namnden rekommenderas
sékerstélla ett systematiskt
och regelbundet arbete med
inventering av
personuppgiftsbehandlingar
for att halla
registerforteckningen
uppdaterad och aktuell.

Namnden rekommenderas
sékerstalla att samtliga
informationstillgangar
informationssakerhets-
klassificeras efter behov och
minst arligen.

Namnden rekommenderas
sakerstélla att det finns
tillracklig kunskap och
kompetens géllande hantering
av personuppgifter hos
samtliga medarbetare.
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Bilaga 2 — Bedomningskriterier

Nedan redovisas de kriterier som ligger till grund for gjorda
bedémningar. Bedomningarna avser saval genomforandet som
resultatet av verksamheten.

Analysen i rapporten &r underlag till lekmannarevisorns slutliga
beddmning av bolaget Lekmannarevisorn kan rikta anmarkning till
en styrelseledamot eller VD.

Detta redovisas i bolagets granskningsrapport.

Verksamhet och ekonomi

Att verksamheten skots pa ett andamalsenligt och fran ekonomisk
synpunkt tillfredsstallande satt innebar att bolaget har uppnatt
kommunfullméktiges mal samt f6ljt de beslut, riktlinjer gallande
lagstiftning och andra foreskrifter som galler for verksamheten.

Beddmningskriterier

Bolaget:

e Har ett resultat som ar forenligt med fullméktiges mal,
beslut och riktlinjer.

e Har genomfort sitt uppdrag med tillgangliga resurser.

e Har bedrivit verksamheten enligt géllande lagar, foreskrifter,
riktlinjer m.m.

Beddmning:

Bedomningen ges utifran en tregradig skala, i allt vasentligt
tillfredsstallande, delvis tillfredsstallande eller inte tillfreds-
stallande.

| allt vasentligt tillfredsstdllande  Bedomningskriterierna ar i allt
vasentligt uppfyllda. Det kan
forekomma mindre avvikelser.
Ev. rekommendationer behdver
atgardas.

Delvis tillfredsstallande Beddmningskriterier beddms
delvis uppfyllda. Papekade
brister behover atgardas utifran
ldamnade rekommendationer.
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Inte tillfredsstallande Beddmningskriterierna bedéms

inte vara uppfyllda. Det finns
vasentliga brister som behover
atgardas sa fort som mojligt
utifran lamnade rekommen-
dationer.

Intern kontroll

Den interna kontrollen &r en process som utfors av styrelse, - eller
bolagsledning och personal. Den &r en integrerad del i
verksamhetens styrning och uppféljning. Processen sakerstaller,
med en rimlig grad av sékerhet, att verksamheten drivs effektivt, att
lagar, forordningar och andra regler foljs. Det ldmnas en tillforlitlig
finansiell redovisning och réttvisande rapportering om
verksamheten.

Beddmningskriterier

Bolaget:

Har en organisation med tydlig férdelning av ansvar och
befogenheter for att stodja verksamheten och att forhindra
avsiktliga och oavsiktliga fel samt oegentligheter.

Foljer systematiskt och fortlépande upp ekonomi och
verksamhet, saval for verksamhet i egen regi som for sadan
som uppdragits at annan att utfora, analyserar vésentliga
avvikelser samt vidtar atgarder vid behov.

Genomfor riskanalyser som fangar upp vasentliga risker
samt hur de ska hanteras for att minimera risken for att
verksamhetens mal inte uppnas. Namnden/styrelsen har i en
internkontrollplan faststallt vilka tgarder som ska hantera
prioriterade risker.

Har riktlinjer och rutiner som bidrar till att sakerstélla att
verksamhetens mal uppfylls och att foreskrifter foljs.
Foéljer upp den interna kontrollen systematiskt och
fortlopande.

Har en rapportering som ger en aktuell, rattvisande och
tillforlitlig information om verksamhet och ekonomi.
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Beddmning:

Bedomningen ges utifran en tregradig skala, i huvudsak tillracklig,
delvis tillracklig eller inte tillracklig.

| huvudsak tillracklig

Delvis tillracklig

Inte tillracklig

Bedomningskriterierna ar i allt véasentligt
uppfyllda. Det kan férekomma mindre
avvikelser. Ev. rekommendationer
behdéver atgardas.

Beddmningskriterierna bedoms delvis
uppfyllda. Papekade brister behover
atgardas utifran lamnade rekommen-
dationer.

Beddmningskriterierna beddéms inte vara
uppfyllda. Det finns vésentliga brister
som behover atgardas sa fort som mojligt
utifran lamnade rekommendationer
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